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FORMULÁRIO DE REPORTE DE SUSPEITA DE VULNERABILIDADE
Versão 1.0  |  Segurança de Produtos PADTEC
Obrigado por reportar uma possível vulnerabilidade em produtos ou soluções PADTEC. Este formulário foi elaborado para reunir as informações necessárias para registro, triagem, reprodução e avaliação técnica do relato. Preencha os campos disponíveis com o maior nível de detalhe possível e envie o arquivo para o canal de reporte de vulnerabilidades informado no portal PADTEC.
	1. Informações do reportante



	Nome / organização
	-

	E-mail para contato *
	-

	Telefone (opcional)
	-

	País (opcional)
	-



(*) Informe um contato válido para que a PADTEC possa solicitar esclarecimentos ou informações adicionais durante a análise.
	2. Identificação do produto ou solução afetada



	Produto / família *
	-

	Modelo / variante
	-

	Versão de hardware
	-

	Versão de firmware / software *
	-

	Número de série (opcional)
	-

	Sistema de gerenciamento relacionado
	-



	3. Informações sobre a vulnerabilidade



	Título do relato *
	-

	Tipo / categoria (se conhecida)
	-

	Data da descoberta
	____ / ____ / ______







	Descrição da possível vulnerabilidade *

	Descreva resumidamente o comportamento identificado, o componente ou interface afetada e o possível impacto caso a vulnerabilidade seja explorada.








	Detalhes técnicos e procedimento para reprodução *

	Informe pré-condições, configuração utilizada e passos necessários para reproduzir o comportamento. Sempre que possível, inclua comandos, mensagens de erro e resultado observado.










	Cenário de ataque / exploração

	Descreva como um atacante poderia explorar a vulnerabilidade, incluindo pré-requisitos, nível de acesso necessário, interface utilizada, necessidade de interação do usuário e possíveis consequências.








	PoC e evidências disponíveis

	Liste os anexos enviados com este formulário (logs, capturas de tela, PCAP, scripts, PoC ou outras evidências). Não inclua senhas, chaves privadas, credenciais ou dados pessoais desnecessários.







	4. Avaliação inicial do reportante



	Impacto percebido
	☐ Baixo    ☐ Médio    ☐ Alto    ☐ Crítico    ☐ Não sei avaliar

	Exploração conhecida?
	☐ Sim    ☐ Não    ☐ Não sei

	O problema ocorre em
	☐ Laboratório    ☐ Produção    ☐ Campo    ☐ Outro: __________________



	Correções ou mitigações recomendadas (opcional)

	Caso possua uma sugestão, informe possíveis correções, configurações alternativas, controles compensatórios ou outras medidas que possam reduzir o risco.




	5. Divulgação coordenada



Você pretende divulgar publicamente esta vulnerabilidade após a conclusão do tratamento pela PADTEC?
☐ Sim     ☐ Não     ☐ Ainda não definido
A PADTEC solicita que informações sobre vulnerabilidades reportadas sejam mantidas em caráter confidencial durante o período de análise e tratamento, permitindo a investigação, definição de correções ou mitigações e comunicação adequada às partes potencialmente afetadas.
	6. Reconhecimento público



Caso a vulnerabilidade resulte em um aviso público de segurança, você autoriza a PADTEC a reconhecer sua contribuição?
☐ Sim     ☐ Não
	Nome para reconhecimento
	____________________________________________________________



	7. Outras informações



	Informações adicionais

	Inclua qualquer informação que considere relevante e que não tenha sido contemplada nos campos anteriores.








	8. Orientações para envio



• Envie este formulário preenchido para o endereço de reporte de vulnerabilidades divulgado no portal PADTEC Padtec – Relato de Vulnerabilidades prv@padtec.com.br.
• Não envie senhas, credenciais, chaves privadas ou informações de clientes que não sejam necessárias para a análise.
• Remova ou anonimize dados pessoais e informações sensíveis presentes em logs, configurações ou capturas de tela.
• Caso seja necessário compartilhar material altamente sensível ou arquivos de grande volume, descreva inicialmente o conteúdo no e-mail e aguarde orientação da PADTEC sobre um meio alternativo de transferência.
[bookmark: _GoBack]• O envio deste formulário não constitui autorização para realizar testes em redes, equipamentos ou ambientes da PADTEC, de clientes ou de terceiros sem autorização prévia.
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